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POLITICA DE TRATAMIENTO DE DATOS PERSONALES

DISPOSICIONES GENERALES

OBJETIVO:

El presente documento tiene como propdsito establecer los criterios para la recoleccion,
almacenamiento, uso, circulacion y supresiéon de los datos personales tratados por CEPOBIA
SAS, en cumplimiento de la Ley 1581 de 2012 y demas normas aplicables.

ALCANCE:
Esta politica aplica para toda la informacion personal registrada en las bases de datos de
CEPOBIA SAS, quien actia en calidad de responsable del tratamiento de los datos personales.

OBLIGACIONES: Esta politica es de obligatorio y estricto cumplimiento para CEPOBIA SAS y todos
sus colaboradores.

RESPONSABLE DEL TRATAMIENTO:

CEPOBIA SAS, sociedad comercial legalmente constituida, identificada con el NIT 901276091-
3, con domicilio principal en la direccién Bosques del Castillo de la ciudad de Jamundi Valle,
Republica de Colombia. Pagina web www.cepobia.com Teléfono 316 523 3281, correo
electrénico: datos.personales@cepobia.com

DEFINICIONES Y PRINCIPIOS

De acuerdo con lo establecido en el articulo 3 de la Ley 1581 de 2012 y del decreto 1377 de
2013 se presentan los siguientes términos:

Autorizacion: Consentimiento previo, expreso e informado del USUARIO (TITULAR) para llevar a
cabo el tratamiento de datos personales.

Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable, dirigida al
Titular para el tratamiento de sus datos personales, mediante la cual se le informa acerca de la
existencia

de las politicas de tratamiento de informacion que le seran aplicables, la forma de acceder a las
mismas y las finalidades del Tratamiento que se pretende dar a los datos personales.

Base de Datos: Conjunto organizado de datos personales que sean objeto de Tratamiento.
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Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y
a su calidad de comerciante o de servidor pUblico. Por su naturaleza, los datos publicos pueden
estar contenidos, entre otros, en registros publicos, documentos pulblicos, gacetas y boletines
oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni pUiblica
y cuyo conocimiento o divulgacion puede interesar no solo a su titular sino a cierto sector o grupo
de personas o0 a la sociedad en general, como el dato financiero y crediticio de actividad
comercial o de servicios a que se refiere el Titulo IV de la ley 1266 de 2008. “habeas data”

Dato privado: Es el dato que por su naturaleza intima o reservada solo es relevante para el
titular.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o
cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacion politica, las convicciones religiosas o filosoéficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos 0 que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del
Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Usuario (Titular): Persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como
la recoleccion, almacenamiento, uso, circulacién o supresion de estos.

Principios

Los principios que se establecen a continuacion constituyen los fundamentos utilizados en
CepoBIA para el tratamiento de los datos personales:

Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que se refiere la ley
1581 de 2012, es una actividad reglada que debe sujetarse a lo establecido en ella y en las
demas disposiciones que la desarrollen.

Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucion y la Ley, la cual debe ser informada al USUARIO.
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Principio de libertad: El Tratamiento s6lo puede ejercerse con el consentimiento previo, expreso
e informado del USUARIO (Titular). Los datos personales no podran ser obtenidos o divulgados
sin previa autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento.

Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

Principio de transparencia: En el Tratamiento debe garantizarse el derecho del USUARIO a
obtener del responsable del tratamiento o del encargado del tratamiento, en cualquier momento
y sin restricciones, informacion acerca de la existencia de datos que le conciernan.

Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que se derivan
de la naturaleza de los datos personales, de las disposiciones de la ley 1581 de 2012 y la
Constitucion. En este sentido, el Tratamiento s6lo podra hacerse por personas autorizadas por
el USUARIO (Titular) y/o por las personas previstas en la Ley 1581 de 2012.

Los datos personales, salvo la informacién publica, no podran estar disponibles en Internet u
otros medios de divulgacién o comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los USUARIOS autorizados conforme
alaley 1581 de 2012.

Principio de seguridad: La informacion sujeta a tratamiento por el responsable del Tratamiento
o Encargado del Tratamiento a que se refiere a la ley 1581 de 2012, se deberd manejar con las
medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los
registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el tratamiento de datos
personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de
la informacion, inclusive después de finalizada su relacién con alguna de las labores que
comprende el tratamiento, pudiendo sélo realizar suministro o comunicacién de datos
personales cuando ello corresponda al desarrollo de las actividades autorizadas en la ley 1581
de 2012y en los términos de esta.

FINALIDAD Y TRATAMIENTO DE LOS DATOS
Finalidad

El tratamiento de los datos personales realizado por CEPOBIA sera el de recolectar, almacenar,
procesar, usar y transmitir los datos personales, atendiendo de forma estricta los deberes de
seguridad y confidencialidad ordenados por la Ley 1581 de 2012, el Decreto 1377 de 2013y
con las siguientes finalidades:

. Desarrollar productos o soluciones de uso exclusivo para cada cliente.
. Prestacion de los servicios contratados con CEPOBIA.
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. Dar cumplimiento a obligaciones contraidas con nuestros clientes.

. Gestionar tramites (PQR).

. Informar sobre el estado de los servicios y/o productos.

. Realizar analisis de riesgo y verificacion de antecedentes.

. Efectuar encuestas de satisfaccion respecto de los productos y/o servicios prestados

. Informar sobre nuestros productos, servicios, ofertas, promociones, alianzas,
estudios de mercado, concursos, contenidos y otros.

. Almacenar informacién técnica para el perfilamiento de cada USUARIO de los
servicios y/o productos contratados con CEPOBIA.

. La informacion sobre clientes, proveedores, socios y empleados, actuales o pasados,

se guarda con el fin de facilitar, promover, permitir o mantener relaciones de caracter
laboral, civil y comercial.

Tratamiento

La informaciéon que consta en las bases de datos de CEPOBIA con los datos personales
registrados, se gestionan aplicando control sobre los sistemas de informacién para restringir el
acceso, con base en la necesidad y funciones laborales de los colaboradores. Lo anterior
soportado con:

* Acuerdos de confidencialidad
» Esta expresamente restringida la revelacion de informacién personal de los USUARIOS a
terceras personas sin su consentimiento expreso.

La informacion podra ser entregada, transmitida o transferida a entidades publicas, socios
comerciales, contratistas, afiliados, subsidiarias, Gnicamente con el fin de cumplir con las
finalidades de la base de datos correspondiente. En todo caso, la entrega, transmision o
transferencia se hara previa suscripcion de los compromisos que sean necesarios para
salvaguardar la confidencialidad de la informacion.

DERECHOS DE LOS USUARIOS

. Conocer, actualizar y rectificar sus datos personales frente a CEPOBIA. Este derecho
se podra ejercer, entre otros frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté expresamente
prohibido 0 no haya sido autorizado.

. Solicitar prueba de la autorizacion otorgada a CEPOBIA salvo cuando expresamente
se exceptle como requisito para el tratamiento, de conformidad con lo previsto en
el articulo 10 de la ley 1581 del 2012.

. Ser informado por CEPOBIA, previa solicitud, respecto del uso que le ha dado o les
dara a sus datos personales.
. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones

a lo dispuesto en la ley 1581 de 2012 y las demas normas que la modifiquen,
adicionen o complementen.
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. Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procedera cuando la Superintendencia de Industria y
Comercio haya determinado que CEPOBIA ha incurrido en conductas contrarias a la
ley 1581 de 2012 y a la Constitucion.

. Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento.

DEBERES DE CEPOBIA COMO RESPONSABLE POR EL TRATAMIENTO
DE DATOS PERSONALES

CEPOBIA debera:

. Garantizar a los USUARIQS, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data.

. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

. Solicitar y conservar, en las condiciones previstas en la ley 1581, copia de la
respectiva

. autorizacién otorgada por el USUARIO (Titular).

. Informar debidamente al USUARIO (Titular) sobre la finalidad de la recoleccién y los
derechos que le asisten por virtud de la autorizacion otorgada.

. Realizar oportunamente la actualizacion, rectificacién o supresion de los datos en
los términos establecidos en la ley 1581 del 2012.

. Tramitar las consultas y los reclamos formulados por los USUARIOS en los términos

. senalados en la ley 1581 de 2012.

. Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado

cumplimiento de la ley 1581 del 2012 y, en especial, para la atencién de consultas
y reclamos realizadas por los USUARIOS o titulares de los datos personales.

. Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en que se
regula en la ley 1581 del 2012.

. Insertar en la base de datos la leyenda "informacion en discusién judicial" una vez
notificado

. por parte de la autoridad competente sobre procesos judiciales relacionados con la
calidad del dato personal.

. Abstenerse de circular informacion que esté siendo controvertida por los USUARIOS
y cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

. Permitir el acceso a la informaciéon Gnicamente a las personas que pueden tener
acceso a ella.

. Informar a la Superintendencia de Industria y Comercio cuando se presenten

violaciones a los cddigos de seguridad y existan riesgos en la administracion de la
informacion de los USUARIOS.

. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.
. Capacitar a sus colaboradores con respecto al tratamiento de datos personales
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. Solicitar las autorizaciones respectivas cuando los datos personales sean de
personas menores de edad.

CANALES DE ATENCION

Toda peticion, queja o reclamo relacionada con el manejo de datos personales, en aplicacion de
lo previsto en la Ley 1581 de 2012 y el Decreto 1377 de 2013, debera enviarse a:

Entidad: CEPOBIA S.A.S.

Dependencia: Coordinacion Administrativa

Direccion: Bosques del Castillo, Casa 58 Jamundi Valle Colombia
Correo electronico: datos.personales@cepobia.com

Teléfono: 316 523 3281

ATENCION DE PETICIONES, CONSULTAS Y RECLAMOS DE LOS
USUARIOS

El USUARIO tiene derecho a acceder a sus datos personales y a los detalles del tratamiento de
estos, asi como a rectificarlos o actualizarlos en caso de ser inexactos, también podra solicitar
su eliminacién cuando considere que resulten ser excesivos o innecesarios para las finalidades
que justificaron su obtencidon u oponerse al tratamiento de estos para fines especificos. El
USUARIO podra acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento por parte de CEPOBIA.

Cualquier peticién, consulta o reclamo debe tener en cuenta lo siguiente:

. La identificacion del USUARIO

. Los datos sobre los cuéles versa la solicitud.

. Los datos de contacto del USUARIO

. La motivacion que da origen a la solicitud.

. Los documentos que soportan la peticién, queja o reclamo
Consultas

De conformidad con lo establecido en el articulo 14 de la Ley 1581 de 2012 los USUARIOS
podran consultar la informacién personal que repose en cualquier base de datos. En
consecuencia, CEPOBIA garantizara el derecho de consulta, suministrando a los USUARIOS, toda
la informacién contenida en el registro individual o que esté vinculada con la identificacion del
usuario.

Para la atencién de solicitudes de consulta de datos personales CEPOBIA garantiza:

. Habilitacion de medios de comunicacion electronica u otros que considere
pertinentes para atender las consultas.
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. En cualquier caso, independientemente del mecanismo implementado para la
atencion de solicitudes de consulta, las mismas seran atendidas en un término
maximo de diez (10) dias habiles contados a partir de la fecha de su recibo. Cuando
no fuere posible atender la consulta dentro de dicho término, se informara al
interesado antes del vencimiento de los diez (10) dias, expresando los motivos de la
demora y senalando la fecha en que se atendera su consulta, la cual en ningln caso
podra superar los cinco (5) dias habiles siguientes al vencimiento del primer plazo.

Reclamos
Para la atencion de solicitudes de consulta de datos personales CEPOBIA garantiza:

De conformidad con lo establecido en el articulo 15 de la Ley 1581 de 2012, el USUARIO que
considere que la informacion contenida en una base de datos debe ser objeto de correccion,
actualizacién o supresion, o cuando adviertan el presunto incumplimiento de cualquiera de los
deberes contenidos en la Ley 1581 de 2012, podran presentar un reclamo ante CEPOBIA, el
cual sera tramitado bajo las siguientes reglas:

. El reclamo se formulara mediante solicitud dirigida a CEPOBIA por medio de los
canales de atencién presentados en este documento y debe presentar de forma
clara la descripcion de los hechos que dan lugar al reclamo, la direccion, y
acompanando los documentos que se quiera hacer valer. Si el reclamo recibido no
cuenta con informacion completa se requerirad al interesado (titular) dentro de los
cinco (5) dias siguientes a su recepcion para que subsane las fallas. Transcurridos
dos (2) meses desde la fecha del requerimiento sin que el solicitante presente la
informacion requerida, se entendera que ha desistido del reclamo, si por alguna
circunstancia CEPOBIA recibe un reclamo que en realidad no deberia ir dirigido
contra él, dara traslado a quien corresponda en un término maximo de cinco (5) dias
habiles e informara de la situacién al interesado o usuario.

. Una vez recibido el reclamo completo, se incluirad en la base de datos manejada por
CEPOBIA una leyenda que diga "reclamo en tramite" y el motivo del mismo, en un
término no mayor a dos (2) dias habiles. Dicha leyenda deberd mantenerse hasta
que el reclamo sea decidido o resuelto.

. El término maximo para atender el reclamo serd de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atenderlo dentro de dicho término se informara al interesado antes del vencimiento
del referido plazo los motivos de la demoray la fecha en que se atendera su reclamo,
la cual en ningln caso podra superar los ocho (8) dias habiles siguientes al
vencimiento del primer término.

. En cualquier momento y de manera gratuita el usuario o su representante podran
solicitar a CEPOBIA la rectificacién, actualizacion o supresion de sus datos
personales, previa acreditacion de su identidad.

Rectificacion y Actualizacién de Datos

CEPOBIA tiene la obligacion de rectificar y actualizar a solicitud de los USUARIOS, la informacion
de éste que resulte ser incompleta o inexacta, de conformidad con el procedimiento y los
términos arriba senalados. Al respecto se tendra en cuenta lo siguiente:
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En las solicitudes de rectificacion y actualizacion de datos personales los USUARIOS deben
indicar las correcciones a realizar y aportar la documentacion que avale su peticion.

Supresion de Datos

Lo USUARIOS tiene el derecho, en todo momento, a solicitar a CEPOBIA la supresion
(eliminacion) de sus datos personales cuando:

. Considere que los mismos no estan siendo tratados conforme a los principios,
deberes y obligaciones previstas en la Ley 1581 de 2012.

. Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron
recabados.

. Se haya superado el periodo necesario para el cumplimiento de los fines para los

que fueron capturados

Esta supresion implica la eliminacion total o parcial de la informacion personal de acuerdo con
lo solicitado por los USUARIOS en los registros, archivos, bases de datos administrados por
CEPOBIA.

CEPOBIA puede negar el ejercicio del derecho de supresion cuando:

. Los USUARIOS tenga un deber legal o contractual de permanecer en la base de datos
de CEPOBIA.
. La eliminacion de datos obstaculice actuaciones judiciales o administrativas

vinculadas a obligaciones fiscales, la investigacion y persecucion de delitos o la
actualizacién de sanciones administrativas.

. Los datos sean necesarios para proteger los intereses juridicamente tutelados del
USUARIO; para realizar una accién en funcién del interés publico, o para cumplir con
una obligacion legalmente adquirida por los USUARIOS.

En caso de resultar procedente la cancelacion de los datos personales, CEPOBIA debe
realizar operativamente la supresion de tal manera que la eliminaciéon no permita la
recuperacion de la informacion.

Revocatoria de la Autorizacion de consentimiento.

Los USUARIOS de los datos personales pueden revocar el consentimiento al
tratamiento de sus datos personales en cualquier momento, siempre y cuando no lo
impida una disposicion legal. Para ello, el usuario debe notificar su decisién por
escrito a CEPOBIA quien procedera de la siguiente manera:

Si es Revocatoria Total de la Autorizacion: Es sobre la totalidad de las finalidades
consentidas, esto es, que CEPOBIA debe dejar de tratar por completo los datos del
usuario y borrar todos sus registros, no obstante, debe conservar la autorizaciéon y la
solicitud de revocatoria de la misma.
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Si es Revocatoria Parcial de la Autorizacién: Es con una finalidad especial, por
ejemplo, para publicidad, o estudios de mercado, etc., pero se mantienen a salvo otros
fines, CEPOBIA debe borrar y no usar los datos del usuario para las finalidades
restringidas, de conformidad con la autorizacion otorgada.

Entonces, los USUARIOS deberan solicitar por escrito la revocatoria del de
consentimiento a CEPOBIA indicando si la revocatoria es total o parcial y en este
Gltimo caso cual es el tratamiento no conforme.

La atencion de las solicitudes de revocatoria del consentimiento no podra exceder
quince (15) dias habiles contados a partir del dia siguiente de su recibo o del
momento en que este completa la informacidon para proceder con el tramite
solicitado.

Vigencia de las bases de datos

CEPOBIA establece una vigencia indeterminada de sus bases de datos teniendo en
cuenta la finalidad de cada una de ellas con respecto a cualquier novedad que se
pueda presentar al interior de la organizacion y los derechos de los titulares de la
informacion

VIGENCIA'Y VERSIONAMIENTO

Este documento de politica de proteccion de datos personales esta fundamentado en
las disposiciones contenidas en los articulos 15 y 20 de la Constitucién Politica, por
la Ley 1581 de 2012 y los decretos que la reglamentan.

Control de versiones

Version Fecha de Realizado Observaciones Estado
modificacion
vi 28/02/2023 Coordinadora administrativa Version Inicial. Aprobado

CepoBIAS.AS-NIT: 901-276-091 -3
Contacto: 316 523 3281
email: admon@cepobia.com
Sito web: https://cepobia.com
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